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Las iniciativas de Reforma
Electoral...



La propuesta de reforma
denominada “Restauracion de la
democracia y fortalecimiento de
nuestras instituciones”, en su
punto 10. Voto electrénico:

Respecto al tema, el PAN propone
gue la emision del voto se lleve a
cabo a través de urnas electronicas
para las elecciones de presidencia,
senadurias y diputaciones.
Contempla la posibilidad de votar
blanco, nulo, en coalicién o por
partido.

Hacer mas barata la democracia
(urnas electrénicas y voto por
internet). Ahorros por 24 mil
MDP.

La propuesta de reforma del
Ejecutivo plantea que hay que
aprovechar las tecnologias de la
informacidon y comunicacion para
facilitar la participacion
ciudadana en elecciones vy
consultas.

@

Voto electrénico en modalidad de
urna electronica...en un PDF (no
hubo iniciativa)

Voto electronico
GHD en modalidad de

urna electronica.




é¢De qué hablamos
cuando hablamos de voto
electronico?



Voto electronico
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Estado actual del voto
electronico en Meéxico



Itinerarios del voto electronico en Meéxico

Urna electronica

En México, el avance en el tema de urna electrénica ha
sido gracias a la validacion de los organismos
jurisdiccionales y de las decisiones adoptadas por el
Consejo General del INE.

e En 2009 se establecid que es un mecanismo legal
mientras se garantiza el sufragio universal, libre,
secreto y directo (acciéon de inconstitucionalidad
55/2009).

 Que no vulnera los principios rectores de la funcion
electoral (Jurisprudencia 29/2010).

e Que existe apego a las formalidades legales del
proceso de la emisidn vy escrutinio de la votacién (SUP-
REC-193/2012).

* Como la normatividad no establece la modalidad de
votacion, la sola utilizacién de urnas electrdnicas, no
demuestra que la votacion que por su conducto se
pudiera emitir, ponga en riesgo las caracteristicas
exigidas para el sufragio activo (SG-JRC-516/2012).

Voto por internet

El voto por internet solo esta contemplado para el
voto de las y los mexicanos residentes en el

extranjero, lo cual estaba contemplado desde Ila

reforma del 2014 en el articulo décimo tercero
transitorio de la LGIPE.

Articulo 329, parrafo 3, de la LGIPE establece que el
voto por via electréonica solo podra realizarse
conforme a los lineamientos que emita el Instituto en

términos de esta Ley.
Debe:

e Ser auditable

e Corroborar el sentido del voto.

* Evitar la coaccidn.

e Garantizar la identidad.

* Sélo se emita un voto.

e Resultados en tiempo real.
El 9 de mayo el CG del INE aprobd los Lineamientos
del voto electrénico por internet para las mexicanas y
los mexicanos residentes en el extranjero, bajo el
acuerdo INE/CG346/2022, (Anexo 21.2 del RE).




...y ahora un comercial...
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Conceptos fundamentales
en torno al E-vote



Urna electronica

Un sistema de voto electronico debe considerar los
siguientes requisitos minimos:

* Asegurar que solo las personas con derecho a voto estan en
condiciones de votar.

* Garantizar que cada voto sea bien contado y que sea contado
solo una vez.

e Mantener el derecho del elector a formar v expresar su opinion
de una manera libre, sin ningun tipo de coaccién o influencia
indebida.

* Proteger la secrecia del voto en todas las fases del proceso de
votacion.

* Garantizar la accesibilidad al mayor numero posible de votantes,
especialmente a las personas con discapacidad.

Aumentar la confianza de los electores al
maximizar la transparencia de la informacion
sobre el funcionamiento de cada sistema.
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Voto por internet

Criterios internacionales para la implementacion del voto por internet

Acceso Universal

Seguridad

Cambio de opcidn

Auditorias:

Debe ser fiable

Debe ser un voto auténtico




Estandares internacionales universales

e Condicion de edad

e Condicion de nacionalidad
* Condicion de residencia

* Privacion del sufragio

Sufragio
universal

* Condicion de igualdad (de votos, del poder del voto,
St oportunidades, sexos)

e Condicion de libertad
* Medios de comunicacion
e (Carteles
 Manifestaciones publicas
* Financiamiento
* Libertad de expresion
—_ * Obligaciones positivas




E-vote en el mundo



Paises con voto electronico (urna)
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Fuente: Euskadi.eus



Paises

con voto

electrénico (urna)

Desde 1989 con tarjetas magnéticas
2010 nuevo sistema
EN 2018 nuevas urnas electrdnicas.

Se aprueba en 1995 y se implementa en
1996.

2002, 100% de urnas.

2008, identificacion biométrica.

En 2021, la eleccion se realizd con maquinas
electronicas, excepto en colegios con menos
de 300 votantes.

En 1892: "Myers Automatic Booth”.

En 2018 el estado de Virginia Occidental
lanz6 un programa piloto con tecnologia
Blockchain...pero se cancelé en 2020.

En 2006 se realizd la primera experiencia con
voto electrdnico.

Dado que el 88% de la poblacién total es
extranjera decidio implantar nueva
tecnologia.

i E-Stonia!

En 2007 sélo las ciudadania filipina en el
extranjero.

En 2010 elecciones legislativas 100%
electrdnicas.

En 1989, comenzd de forma paulatina la
utilizacion del voto electronico.

En 2003, el 100% de los votos se emiten
electronicamente.

En 2019 se implementd WPAT.

Entre 1998 y 2003 el sistema utilizado fue de
escaneo optico de votos para intentar frenar
el fraude.

En 2004, se incorpord el sistema de registro
directo del voto con pantallas tactiles

En las elecciones regionales de 2017 varios
paises solicitaron auditorias.




Paises en transito




Paises con prohibicion

En 2009, la Corte Suprema de Alemania declaré
inconstitucional la utilizacion de urnas electrdnicas
por no permitir el sistema de votacién electrdnica la
fiscalizacidon del proceso electoral por personas sin
conocimientos técnicos.

En 2008 en tres municipios durante las elecciones
municipales. Sin embargo, debido a problemas de
usabilidad la votacion fue anulada.

En 2010, el gobierno decidié no continuar de
momento con la votacién electréonica. Mientras
tanto observaria los avances en votacion electrdnica
a nivel internacional.

En 2002 sistema que selecciona el botén de las
candidaturas en el orden de preferencia que desea,
mediante un tablero electronico dotado de una
pantalla.

En 2004, La comisiéon examind la insuficiente
seguridad y concluyd que no garantizaba la
integridad de la eleccion.

En 2009, el gobierno anuncié suspender Ia
introduccion del voto electronico por los costes
econdmicos.

En 2004, realizd sus primeras experiencias de voto
electrénico en las elecciones parlamentarias.

Se utilizd en 2005 y 2007.

En 2011, la Comision Electoral Central se abstuvo
de usar el sistema de voto electronico ya que los
electores expresaban sus sospechas sobre
falsificaciones.

Pionero en la implantacion del voto electrénico: en
1965 la legislacion electoral permitid su uso.

En 2006, un equipo de investigadores desveld que
el sistema de voto electrdnico utilizado presentaba
fallos de seguridad.

A raiz de ello en 2008, el gobierno neerlandés
anuncié oficialmente que volvia a los sistemas
electorales basados en papel.

Inicié en 1993. En 2011 y 2013 hubo varias pruebas,
pero en 2014 dio por finalizados los ensayos pues
hubo controversias politicas y falta de interés
ciudadano.

Entre 2002 y 2007, el Reino Unido ha llevado a cabo
mas de treinta pruebas pilotos con diferentes
sistemas de votacion electréonica. En 2008, La
Comision Electoral declard que con respecto a las
pruebas realizadas la seguridad vy garantias
adoptadas eran insuficientes.




Paises con voto por internet

Voto por internet

Pais Afio . rticipacién Entidades federativas estan realizando
eg: . g .
_ 2013 2 pruebas de V|ab|I|dfad para mplementar el e-
opy  Reg:877 vote en las elecciones subsiguientes para
votos: 747 militares estadounidenses en el extranjero.
Reg: 79, 000
Butan 2008 Postal: 22, 589
Internet: 3, 754
Reg: 156, 824
2011 Postal: 97,764
Suiza Internet: 22,236
Reg: 187, 607
2018 Postal: 73, 894 H
Internet: 48,356 EStadOS Unldos
Padron: 2,798,726
2014 Personal: 232,795 Virginia del
Turquia Internet: 51,698 permitio a
Padrén: 3,047,328 ciudadanos en
2018 Personal: 180,065 extranjero votar con una
Internet: 65,899 aplicacion  moévil  de
Panamé 5019 Padron: 5, 348 internet (Blockchain)
Internet: 1, 294

El promedio de acceso a banda
nacionales. Bahréin no cuenta con datos desagregados. movil supera el 90% en los paI'SE‘S
de la OCDE

Fuente: Informacion oficial disponible en cada pagina de los Organismos Electorales




E-stonia: pioneros del voto por internet
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iiliAguas con los hackers rusos!!!




Contra los hackers

Evitar
suplantacion

o Encriptacion de datos
o Firma electrénica

- No se habilitaa
Asegurar los ciudadanos
la hasta estar

identidad st

Datos

o []|
Seguridad\ ciudadano
Proteccion contra fisica y logica
ataques externos Infraestructura g
Redundanciaen el Aami
equipo < Anfraestructura : :‘:‘:j':ll’:“am'e“
Servicios de deteccién de | Garantizar -
intrusos -\ el proceso
Proceso de
verificaciony
Continuidad generacion de
del servicio contrasenas
. Eventos
o Plan de seguridad ~ publicos

o Plan de recuperacion en
caso de desastre

Auditorias



Estudios fundamentales



ﬁjsca desarrollar mejore}

tecnologias de  votacién,
mejorar la administracién
electoral y profundizar la
investigacion cientifica:

Voting Technonoly

Project
MIT

Ampliar nuevos y mejores
procedimientos de
auditoria postelectorales
Examinar las formas de
hacer que el proceso de
registro de votantes sea
mas seguro y mas
accesible.

Mejorar las tecnologias de

\ votacion.

Preocupacion ciudadana

e No hay apertura de paquetes y la
ciudadania no puede tener certeza
inmediata del conteo de votos.

e La ciudadania tiende a involucrarse
menos en los procesos electorales y
por ende hay una pérdida de la
habilidad para involucrarse.

¢ |dea de pérdida del control ciudadano
en la eleccion, pues solo un
controlador central es quien tiene
acceso de la urna virtual.

Tecnologia de preferencia

\Elz'::r:'tee's'c'a Boletas, DRE  NS/NC
(%) (%) (%)
Boletas fisicas 402 44.6 28.7 26.7
Urna Electrdnica 161 6.5 83.6 9.9
Mixtos 249 28.6 50.7 20.8
Sin experiencia 173 7.2 36.6 56.2

Estudios académicos en torno al voto electronico

l - Massachusetts
Institute of
Technology



La Sexta conferencia internacional de Voto electronico

Robert Krimmer - Melanie Volkamer - Ejemplos

DiridDuénss i (Oksgna bk internacionales ~ VOtO electronico para naciones
Peter Ronne - Mihkel Solvak - . . ,
Micha Germann (Eds.) pr|mar|as (Canada)
2 Pros y contras
= Electronic Voting
6th International Joint Conference, E-Vote-ID 2021 . e . .
e Eficiencia cero de hack en seguridad

y emision

Auditorias en la India

Integridad electoral en Georgia

@ Springer




Entonces, éestas a favor o
en contra del e-vote?



Costos

.,
{ ‘ Innovacién electoral
Prosy

contras del ._.—‘ Nuevas formas de interaccion politica
e-vote

‘ Alfabetizacion digital y civismo digital

u|]|]
‘ ‘ Construccion de confianza




La casilla Unica
en Meéxico

Funcionarios de casilla
Representaciones de partidos politicos
Votantes

[E] Presidente/a @ Escrutador/a 1
@ Secretario/a 1 @ Escrutador/a 2
52| Secretario/a 2 [E3] Escrutador/a 3




Conclusiones



A manera de conclusion

Existe la posibilidad de generar
confianza ciudadana en
mecanismos electronicos a partir
de la implementacién parcial vy
voluntaria de ciudadanos
dispuestos a participar.

Existen mecanismos que dotan
de seguridad no sélo en |Ia
implementacion  del sistema
electrénico o la aplicacidén, sino a
través de auditorias y el
involucramiento de empresas
globales de seguridad.

El costo del sistemay la
proteccion del mismo generan
una inversion alta, con el paso del
tiempo se reduce el costo total de
implementar y administrar el
proceso electoral.

Tiene la capacidad de
potencializar la participacion a un
costo menor frente al despliegue

de operativos de voto postal o
presencial

Implica una nueva forma de
socializacién y vinculacion politica
en varios niveles (institucional,
ciudadana, partidista). Cualquier
falla o fracaso implica una
pérdida de confianza que puede
ser irreversible.

Necesario implementar dicho
mecanismo de manera mixta en
un principio y fomentar
campanas de educacion civica
para su utilizacion y la generacioén
de confianza.




Gracias por su atencion

José Antonio Carrera Barroso

_J jacarrerabarroso@gmail.com

0 @CarreraBarroso

UNIVERSIDAD @) 105 Antonio Carrera Barroso =} =

AUTONOMA Si)\‘ (/12.
Casa abierta al tiempo | METROPOLITANA "‘ Tigre Carrera \\i'a"/(‘"

Unidad Iztapalapa ‘ CIENCIA POLITICA


mailto:jacarrerabarroso@gmail.com

